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Во исполнение п. 1.4 Комплекса мер, направленных на совершенствование работы по предупреждению межнациональных конфликтов, противодействию этнической и религиозной нетерпимости, ксенофобии и экстремистским проявлениям среди детей и молодежи Мурманской области, на 2014 – 2018 годы, утвержденного приказом Министерства образования и науки Мурманской области от 24.10.2014 № 1944 (http://minobr.gov-murman.ru/files/Lows/Gener_edu/Eno/pr_1994.pdf) проведен мониторинг по исключению доступа в образовательных организациях (далее – ОО) к Интернет-ресурсам, несовместимым с целями и задачами образования и воспитания обучающихся (далее – мониторинг) во 2 квартале 2015 года.
Мониторинг проводился в следующих ОО: общеобразовательные организации (далее – школы), организации дополнительного образования детей (далее – ОДО), организации для детей-сирот и детей, оставшихся без попечения родителей (далее – детские дома), профессиональные образовательные организации (далее – ПОО).
На основе отчетов муниципальных органов, осуществляющих управление в сфере образования, государственных областных ОО установлено, что системы контентной фильтрации (далее – СКФ) используются в:
- 100 %  ПОО;
- 98,3 % школ (отсутствует фильтрация в прогимназии № 61 г. Мурманска (ПК не используются в образовательном процессе), ООШ № 2 Ковдорского района (закончилась лицензия на ПО 10.06.2015, заказано ПО NetPolice Pro);
- 100 % детских домов;
- 27,4 % ОДО, при этом 64,8% ОДО не используют ПК для работы обучающихся в сети Интернет, таким образом, контентная фильтрация не используется в 4,8% ОДО: МБОУ ДОД г. Мурманска Дом детского творчества им. А. Торцева, МБОУ ДОД города Мурманска ДЮСШ № 10 по футболу, муниципальная бюджетная образовательная организация дополнительного образования детей «Олимп» ЗАТО Видяево.
Во 2 квартале 2015 года Прокуратурой Мурманской области проведены проверки в 17 школах (в т.ч. в 4 школах г. Мурманска, 2 школах Кандалакшского района, 2 школах Ковдорского района, 8 школах Кольского района, 1 школе Терского района).  
Выявлены следующие нарушения в 8 школах:
- СОШ № 49 г. Мурманска, МБОУ ООШ № 2 Ковдорского района, МБОУ СОШ № 20 Кандалакшского района, Молочненская СОШ Кольского района: имеется доступ к сайтам, несовместимым с целями и задачами воспитания и образования;
 - гимназия № 1 г. Мурманска: в школе имеются нарушения Федеральных законов  от 29.12.2010 № 436-ФЗ, от 25.07.2002 № 114-ФЗ при предоставлении обучающимся доступа к Интернет-ресурсам, не организован надлежащий контроль за обеспечением защиты детей от информации, причиняющей вред их развитию и здоровью;
- МБОУ СОШ № 6 Кандалакшского района: при вводе в поисковой системе Google слов: «алкоголь», «наркотики», «порнография» появлялись ссылки на сайты соответствующего содержания, не имеющие отношения к образовательному процессу;
- МБОУ ООШ № 3 Ковдорского района: не заблокирована информация об исламе;
- Кольская СОШ №2: имеется доступ к информации о способах дачи взятки, в том числе преподавателю, о способах ухода от уголовной ответственности; в свободном доступе открываются статьи, содержащие информацию о жестоком обращении с животными – статья «Ребенок убил котенка», размещенная на сайте http://eva.ru.
В ОО используются следующие СКФ:
	№
п/п
	ОО
	Наименование СКФ

	1
	ППО
	35,2% ОО используют Интернет Цензор, 23,5% - SkyDNS; 5,9% - Trafic Inspector; 5,9% - ISA; 5,9% - DansGuardian; 11,8% - Dr.Web Enterprise Security Suite, 11,8% - UserGate; 

	2
	Школы
	22,5% - NetPolice Pro или KinderGate;  
53,2% - UserGate Web Filter; 
24,5% - дополнительное ПО:  Traffic Inspector, Icensor, Angry Duck, Интернет Цензор, SquidGuard, DansGuardian, HandyCash, Интернет Контроль Сервер, Angry Duck, Kerio Control, ClearОs, SkyDNS, Comodo internet security 

	3
	Детские дома
	100%  - NetPolice Pro или KinderGate


	4
	ОДО
	58,8% - Интернет Цензор, 17,6% - NetPolice, 11,8% - User Gate, по 5,9% Trafic Inspector, Handy Cache


В соответствии с вышеизложенным, рекомендуем: 
- проверить работоспособность СКФ в ОО к началу 2015/2016 учебного года и проинформировать Министерство о результатах проверок СКФ в срок до 15 сентября 2015 года по адресу pustovachenko@gov-murman.ru;
- провести рабочие совещания с ответственными лицами за информационную безопасность в ОО по вопросам организации контентной фильтрации в срок до 30 сентября 2015 года;
- осуществлять постоянный контроль за работой СКФ и их своевременным обновлением;
- при выявлении в ОО ресурсов, несовместимых с целями образования и воспитания (для открытия/закрытия доступа к определенным ресурсам) обращаться в техническую поддержку ПАО «Ростелеком» по телефону 8-800-200-30-00 или на портал  http://skf.rtsz.cair.ru/ (инструкция по работе с порталом прилагается, ресурс доступен только на каналах ОО, где услуга организована в соответствии с государственным контрактом от 29.12.2014 № 354 - http://www.edu-murman.ru/Sites/default/Uploads/Internet_zemlya.docs1.pdf);
- информировать Министерство по электронной почте: pustovachenko@gov-murman.ru о всех случаях выявления контролирующими органами в ОО нарушений законодательства о защите детей от информации, причиняющей вред их здоровью и развитию;
- проводить постоянно разъяснительную работу с:
· родителями обучающихся ОО о необходимости контроля за детьми при использовании ими сети Интернет и возможности установки контентной фильтрации на домашних компьютерах (бесплатный веб-фильтр Лиги безопасного Интернета можно скачать по ссылке: http://ligainternet.ru/proxy/; основные правила сетевой безопасности для родителей - http://www.rg.ru/2015/06/25/reg-szfo/detki.html);
· обучающимися, родителями и педагогами о потенциальных рисках при использовании Интернета и методах защиты от них. 


Приложение: файл Инструкция по порталу поддержки  skf.rtsz.cair.ru.doc
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